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Resumen

Este articulo presenta un analisis del problema Learning with Errors (LWE) en el contexto
de la criptografia post-cuantica, destacando su relacion con la teoria de reticulados y su
aplicabilidad en la construccion de algoritmos seguros frente a la computacion cuantica.
El articulo examina el uso de LWE en aplicaciones criptograficas clave, como firmas
digitales (por ejemplo, BLISS y FALCON). Se discute, ademas, la resistencia de LWE a
los ataques cuanticos, incluyendo el impacto de algoritmos como el de Grover, y se evaltia
su robustez en un futuro entorno post-cuantico.

Palabras claves: Learning with Errors, criptografia basada en reticulas, criptografia post-
cudntica, firmas digitales

Abstract

This article presents an analysis of the Learning with Errors (LWE) problem in the context
of post-quantum cryptography, highlighting its relationship with lattice theory and its
applicability in constructing algorithms secure against quantum computing. The article
examines the use of LWE in key cryptographic applications, such as digital signatures
(e.g., BLISS and FALCON). Furthermore, it discusses LWE's resistance to quantum
attacks, including the impact of algorithms like Grover's, and evaluates its robustness in
a future post-quantum environment.

Keywords: Learning with Errors, lattice-based cryptography, post-quantum
cryptography, digital signatures
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Introduccion

La criptografia post-cuantica (PQC) se ha convertido en un area de investigacion
crucial debido al potencial de las computadoras cuanticas para romper los sistemas
criptograficos actuales. Problemas como Learning with Errors (LWE) son considerados
dificiles incluso con el poder de las computadoras cuénticas, lo que los hace adecuados
para el disefio de algoritmos resistentes a ataques cudnticos. Diversas investigaciones,
como las de Ducas et al. [1] y Howe et al. [2], exploran la aplicabilidad de los reticulados
y LWE en el disefio de esquemas de firmas digitales seguros, como BLISS y FALCON,
que estan siendo considerados como candidatos para la estandarizacién de la criptografia
post-cuantica. En el ambito cuéntico, los avances en algoritmos como el de Grover [3]
plantean amenazas significativas para sistemas criptograficos tradicionales, como AES.
El trabajo de Grassl [4] analiza como el algoritmo de Grover podria reducir la seguridad
de los algoritmos de busqueda no estructurada, lo que afectaria negativamente a los
sistemas de cifrado simétrico como AES. Sin embargo, los algoritmos basados en
reticulados, como LWE, ofrecen una robustez considerable frente a ataques cuanticos, lo
que los posiciona como una alternativa segura. El esquema HAWK [5], desarrollado
recientemente, es un ejemplo de firma digital post-cuantica basada en reticulados que
muestra un alto grado de seguridad ante potenciales ataques cuanticos, subrayando la
viabilidad de la criptografia basada en reticulados para un futuro cuantico.

Definicion formal matematica de LWE
A. Lattices

Los lattices o reticulados representan una estructura matematica fundamental que
puede visualizarse como una coleccidn infinita de puntos en un espacio, distribuidos de
manera regular y ordenada. Imaginemos una red tridimensional perfectamente simétrica
que se extiende infinitamente en todas direcciones, donde cada punto estd conectado con
sus vecinos siguiendo patrones precisos y predecibles. La caracteristica mas distintiva de
un lattice es que si se toman dos puntos cualquiera de esta estructura y realizamos
operaciones basicas como suma o resta de sus coordenadas, invariablemente se llegaré a
otro punto que también pertenece al mismo lattice.

Desde una perspectiva matematica, un lattice puede definirse como un grupo
abeliano libre de dimension n que abarca el espacio vectorial R,, .. Esto significa que
podemos tomar cualquier base del espacio y construir un lattice formando todas las
posibles combinaciones lineales de los vectores base, siempre y cuando usemos
coeficientes enteros. Una propiedad crucial es que los puntos del lattice mantienen una
distancia minima entre si y, al mismo tiempo, ningiin punto del espacio esta “demasiado
lejos” de algin punto del lattice, lo que matematicamente se conoce como conjunto de
Delone.

Definamos: Un conjunto de vectores linealmente independiente

by,...,b,ER; DondeB={by,..., by}

El lattice correspondiente a esos vectores sera:
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L = {Zi=1m aibi |ai € Z,bi €EB
En donde describiremos los elementos de esta ecuacion:
e B Labase del Lattice.

e g; Los coeficientes asociados enteros.

B. Learning with Errors (LWE)

El problema de LWE es un desafio matematico que simula la introduccién de ruido
controlado en un sistema de ecuaciones lineales. Imaginemos un conjunto de ecuaciones
donde cada resultado estd ligeramente “distorsionado” por un error pequefio pero
aleatorio. El objetivo es recuperar un vector secreto s (clave privada) a partir de multiples
observaciones ruidosas, en donde describimos este vector secreto como:

s=(s1, 5 .. .,s,,)EZ”q
Y sus ecuaciones lineales:
a,i"S1 a2t .. Fan s~ a

a2,1°S1 + @2,2°S2 + ... T Az,n'Sn = b

Am,1°S1 + Am,2°S2 + ... T AmuntSp=M

Donde “~” simplemente significa que el valor esta cerca de la respuesta real dentro
de un cierto margen de error agregado e;.

C. Algorithm

Para codificarlo basandonos en un contexto matematico, generamos una llave
publica utilizando una cantidad aleatoria m de vectores a; que pertenecen a Z”p,

generandonos:
(a;, bi= (s, a)) + e) (2)
donde (a; b))|i € {1, ..., m} que seria nuestra llave publica (public key).

Encriptacion: Para encriptarlo en un bit, ya sea 0 o 1, tomamos un subconjunto
aleatorio S de {1, 2 ..., m} y luego calculamos:

a) (Ziesai, ZiESbi) si el bit es 0,
b) (Ziesai,p / 2+ ZiESbi) siel bites 1.
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Desencriptacion: Para desencriptar basta con calcular b - (s, a) si el resultado es
cercano a 0 que [p/2], retorna 0; en caso contrario, retorna 1.

Construccion de digital signature schemes

Los esquemas de firmas digitales basados en reticulas, como CRYSTALS-
Dilithium, FALCON, BLISS, HAWN, entre otras, estan siendo considerados como
alternativas seguras frente a la amenaza de los computadores cuanticos. Estos esquemas
aprovechan la complejidad matematica de las reticulas, por sus estructuras algebraicas de
alta dimension, para generarnos firmas digitales cuya seguridad se basa en problemas
computacionales dificiles de resolver, incluso por computadoras cuanticas. En lugar de
depender de la factorizacion de nimeros grandes o el problema del logaritmo discreto,
los esquemas de firma basados en reticulas confian en la dificultad de resolver problemas
como el Shortest Vector Problem (SVP) o el Learning With Errors (LWE).

Entre los candidatos oficiales basados en lattices para la estandarizacién en
criptografia post-cudntica del Instituto Nacional de Estandares y Tecnologia (NIST) se
incluyen CRYSTALS-Dilithium (ML-DSA) y FALCON (FN-DSA) [6], los cuales fueron
seleccionados debido a su robustez matematica, eficiencia computacional y seguridad
frente a amenazas cuanticas.

A. Firma digital (BLISS)

BLISS (Bimodal Lattice Signature Scheme) utiliza distribuciones gaussianas
bimodales para generar un conjunto de valores que aseguren la integridad y autenticidad
del mensaje. Matematicamente, BLISS aprovecha la dificultad de encontrar un vector
corto en un reticulo, especificamente utilizando una variante del Shortest Vector Problem
(SVP). Durante la generacion de la firma, se utiliza un muestreo gaussiano sobre reticulos
para crear una firma compacta, mientras que la verificacion de la firma es eficiente gracias
a la estructura algebraica de los reticulos.

B. Firma digital (FALCON)

FALCON (Fast Fourier Lattice-based Compact Signatures over NTRU) es un
esquema de firma digital avanzado que se basa en la estructura matematica del algoritmo
NTRU para la encriptacion asimétrica. Este esquema se destaca por su eficiencia
computacional y por la compacidad de las firmas generadas, lo que lo hace adecuado para
su implementacion en entornos con recursos limitados. Ademas, su seguridad se
fundamenta en problemas dificiles de resolver dentro de la teoria de los reticulos,
ofreciendo resistencia a ataques cudnticos.

C. Firma digital (HAWN)

HAWN es un esquema de firma digital basado en transformaciones algebraicas
no lineales. Su seguridad se deriva de problemas computacionales complejos, como el
Shortest Vector Problem (SVP), que proporcionan una base so6lida frente a ataques,
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incluyendo los cudnticos. HAWN genera firmas compactas y eficientes mediante
operaciones vectoriales en espacios de alta dimensionalidad. Su proceso de firma incluye
técnicas probabilisticas, como el muestreo gaussiano sobre reticulos y perturbaciones
controladas, que incrementan la imprevisibilidad de la firma. Este disefio matematico
asegura una verificacion computacionalmente eficiente, al tiempo que mantiene niveles
elevados de seguridad.

Ataques cuanticos y robustez: Resistencia al algoritmo de Grover

Definicion: El algoritmo de Grover es un algoritmo cudntico disefiado para
resolver problemas de busqueda no estructurada de manera mas eficiente que los
algoritmos clasicos. En esencia, ofrece una mejora cuadratica al reducir el niimero de
operaciones necesarias para encontrar un elemento especifico en una base de datos no
ordenada. Clésicamente, una busqueda no estructurada de N elementos requiere O(N)
operaciones, pero el algoritmo de Grover puede realizar la misma tarea en O(\{N})
operaciones. [3]

Figura 1. Resultados de la implementacion del algoritmo de Grover en formato cldsico

utilizando Python.
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Conclusion

Finalmente, la criptografia basada en reticulos, especialmente a través de
problemas como Learning with Errors (LWE), ofrece una robustez significativa frente a
los desafios que plantea la computacion cuantica. A medida que los avances en
computacidon cuantica contintian, es crucial desarrollar esquemas de criptografia que
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puedan resistir los ataques cudnticos, y los algoritmos basados en reticulos se presentan
como una solucion prometedora. Investigaciones recientes, como las que exploran el
impacto de algoritmos como Grover y el desarrollo de esquemas de firmas digitales post-
cuanticas como HAWK, demuestran que las técnicas basadas en LWE y reticulos no solo
son seguras en el entorno cuantico, sino también eficientes en términos de computacion.
Asi, la criptografia post-cudntica esta bien posicionada para jugar un papel clave en la
proteccion de la informacion en un futuro dominado por algoritmos cuanticos,
computadoras cudnticas o computadoras hibridas (cuantico-clésicas).
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